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BETRIEBSTECHNIK UND INSTANDHALTUNG | Arbeitssicherheit

Authentifizierungslosung
fiir die moderne Fabrik

Eine Authentifizierungslésung auf Basis von RFID (Radio-Frequency Identification) hilft, die
Sicherheit in Betrieben zu verbessern ohne die Produktivitdt zu beintrdchtigen. Ob Roboter-
steuerung oder Flurférderfahrzeug — der Zugriff kann so auf autorisierte Mitarbeiter be-
schréinkt werden. Elatec bietet hier entsprechende Ldosungen an.

Sicherheit hat in der Produktion obers-
te Prioritit, um Menschen und Werte zu
schiitzen. Ein Gabelstapler, der in falsche Han-
de gerit, kann schnell zur ernsthaften Gefahr
werden und hohe Kosten verursachen. Auch
eine fehlerhafte Bedienung oder gar Sabotage
von Produktionsanlagen kann in komplexen
Fabrikumgebungen gravierende Folgen wie
Unfille, teure Maschinenschdden oder kost-
spielige, ungeplante Ausfallzeiten nach sich
ziehen. Wie also konnen Verantwortliche trotz-
dem sicherstellen, dass nur autorisierte Perso-
nen Zugang zu den Maschinen und Fahrzeugen
erhalten? Eine sichere, einfache und effiziente
Losung ist ein Benutzerauthentifizierungs- und
Zugangskontrollsystem auf Basis von RFID. Die
Grundlage hierfiir ist in den meisten Unterneh-
men bereits vorhanden: der klassische Mitar-
beiterausweis, der mit einem RFID-Chip ausgestattet ist - und
den die Mitarbeiter bereits bei sich tragen, um zum Beispiel
Zutritt zum Werksgeldnde zu erhalten. Auch ein sogenannter
Keyfob, also ein Schliisselanhdnger mit integriertem RFID-
Transponder, kann als Identifikationsmedium dienen.

Eine Herausforderung besteht jedoch darin, dass am
internationalen Markt eine Vielzahl von Kartentechnolo-
gien mit jeweils eigenen Datenformaten, Kommunikations-
frequenzen und Sicherheitsfunktionen verfiigbar ist. Fiir
Unternehmen bedeutet dies, dass Mitarbeiterausweise mit
unterschiedlichen Technologien im Einsatz sein konnen.
Das ist insbesondere dann hiufig der Fall, wenn national
oder international mehrere Standorte betrieben werden. Die
meisten Lesegerite sind jedoch lediglich in der Lage, eini-
ge wenige Kartentechnologien zu lesen. Eine Losung bie-
ten Multifrequenz-Lesegerite, wie sie beispielsweise Elatec
im Portfolio hat. Diese Leser sind mit mehr als 60 weltweit

RFID-Karten haben einen eingebetteten Chip (oder Tag), der aus zwei Hauptkompo-
nenten besteht: einer integrierten Einheit, die Informationen speichern und verarbei-
ten kann, und einer Antenne zum Senden oder Empfangen eines Signals. (Bild: Elatec)

gingigen Transpondertechnologien kompatibel und in tiber
110 Landern zertifiziert.

Anforderungen und IT-Infrastrukturen verandern sich
im Laufe der Zeit und machen Anpassungen erforderlich.
Nur mit einem flexiblen System, das Optimierungen, Ad-
aptionen und Upgrades vorsieht, sind Unternehmen auch
in Zukunft auf der sicheren Seite. Fiir produzierende Unter-
nehmen ist die Option einer mobilen Remote-Konfiguration
wichtig. So konnen alle installierten Lesegerite problemlos
aktualisiert werden -
unabhingig von ihrer
Position und damit
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auch tiber verschiede-
ne Firmenstandorte hinweg. Das vermeidet Stillstandzeiten
fiir Maschinen oder Liegezeiten fiir Fahrzeuge und spart
Kosten fiir Techniker, da nicht jedes einzelne Gerit geoffnet
und upgedatet werden muss. (jvo) M



