suLLLAnenn
BoBLLE
BRLLLLY

Sicherheit und
Transparenz mit System

Beriihrungslose Authentifizierungslosung
filr Reinraumumgebungen

Eine zuverlassige Zutritts- und
Zugriffskontrolle ist in ReinrGumen
ebenso wie in Laboren essenziell,
um Menschen, Maschinen und
Daten zu schiutzen. Nicht zuletzt
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hilft sie, eine Kontamination der
Umgebung zu vermeiden, indem
sie Unbefugte am Zutritt hindert. Um die hohen Anforderun-
gen zu erfullen, die mit einer Reinraumumgebung in Bezug
auf Sicherheit und Hygiene einhergehen, eignet sich eine
berUhrungslose Authentifizierungslésung auf Basis von RFID
und mobilen Technologien. FUNf Kriterien gilt es bei der Aus-
wahl des richtigen Lesegerats besonders zu beachten.
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Die Arbeit in ReinrAumen erfordert von den Mit-
arbeitern besondere Kenntnisse. Dies gilt im
Hinblick auf die strengen Hygienevorschriften wie
auch in Bezug auf den Umgang mit kostspieligen
und sensiblen Geréaten sowie empfindlichen, ge-
gebenenfalls gesundheitsgeféhrdenden Materiali-
en. Doch nicht nur das: Auch externe Dienstleister
wie Reinigungskréfte mussen die hier geltenden
Regeln einhalten. Je hoher die Schutzstufe oder
die Reinraumklasse, desto strenger die Sicher-
heitsvorgaben. Fur Betreiber bedeutet das: Wo
die Vorschriften es erfordern, muss gewahrleistet
sein, dass nur autorisierte und geschulte Perso-
nen Zutritt zu den R&umen und Zugang zu Anla-
gen und Systemen erhalten. Eine weitere zentrale
Herausforderung ist die Systemsicherheit: Es gilt
Maschinen, Anlagen und Peripheriegeréate eben-
so wie sensible und wertvolle Daten wirksam vor
unbefugtem Zugriff zu schiitzen.

https://www.chemanager-online.com/reinraumtechnik
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Reibungslose und sichere Benutzer-
authentifizierung mit RFID und mobilen
Technologien
Ein modernes Benutzerauthentifizierungs- und
Zugangskontrollsystem auf Basis von RFID, das
auch den Einsatz mobiler Berechtigungsausweise
erlaubt, ist eine einfache und sichere Lésung, um
Personen, Daten und Inventar zu schiitzen. So
lassen sich der Zutritt zu Laboren und Reinréu-
men sowie der Zugang zu sensiblen Maschinen,
Geraten, Vorraten und Substanzen effizient und
zuverlassig regeln. Auch Single Sign-on (SSO)
fur Computersysteme, Netzwerke und Drucker
sowie elektronische Unterschriftsauthentifizie-
rung fur Manufacturing Execution Systems (MES)
oder Labor-Informations-Management-Systeme
(LIMS) lassen sich darUber abbilden. Ein weiterer
Vorteil: Prozesse kdnnen so zuverlassig und mit
geringem Aufwand dokumentiert werden, was
beispielsweise das Qualitdtsmanagement oder
die Arbeitszeiterfassung erheblich erleichtert.
Eine ebenso unkomplizierte wie glinstige Op-
tion zur Implementierung von Benutzerauthenti-
fizierung und Zugangskontrollen ist ein Ausweis,
der mit einem RFID-Tag ausgestattet ist — und
den die meisten Mitarbeiter bereits in Form einer
ID-Karte oder eines Tokens bei sich tragen. Auch
der Einsatz von Wearables, bspw. in Form von
Armbéandern, ist moglich. Wird ein solcher phy-
sischer Ausweis an das Lesegeréat gehalten, er-
folgt der Authentifizierungsprozess automatisch.
Die autorisierte Person erhélt umgehend Zutritt
zu den Laborrdumen und kann reibungslos auf
alle Computersysteme oder Anlagen zugreifen,
fUr die sie berechtigt ist. Je nach Qualifikation der

Mitarbeiter lassen sich die Berechtigungen dabei
einfach und individuell anpassen.

Eine weitere Moglichkeit ist der Einsatz von di-
gitalen Berechtigungsnachweisen, sogenannten
mobile Credentials. Sie basieren auf den Tech-
nologien Near Field Communication (NFC) oder
Bluetooth Low Energy (BLE), mit denen ein Grof3-
teil aller mobilen Endgerate wie Smartphones
ausgestattet ist. Der internationale Ubertragungs-
standard NFC erlaubt den kontaktlosen und gesi-
cherten Austausch von Daten auf kurzer Distanz.
Die Transaktion wird also abgewickelt, wenn sich
das Smartphone in der Nahe eines Multifrequenz-
Lesegerats befindet. Bei der Funktechnik BLE
hingegen muss das Handy fur den Authentifizie-
rungsprozess nicht mehr zwingend aktiv an das
Lesegerat gehalten werden — je nachdem, welche
Distanz im System festgelegt ist. Sowohl! physi-
sche als auch digitale Berechtigungsnachweise
erlauben eine komfortable, berlihrungslose und
damit hygienische Authentifizierung.

Erfordert das Arbeitsumfeld auBerdem eine
starke Zwei-Faktor-Authentifizierung, kann RFID
in Verbindung mit Passwortsystemen verwendet
werden. Auch eine Kombination mit biometrischen
Systemen ist moglich. Ein Beispiel sind Wearables,
die mit der digitalen Identitat eines Mitarbeiter ver-
knUpft sind. Mit dem Arbeitsbeginn wird das Band
angelegt, im Zuge dessen der Mitarbeiter einmalig
den Finger auf einen Fingerabdruckscanner legt
und das Band so aktiviert. Im weiteren Verlauf des
Tages wird das Band einfach an ein Lesegerat
gehalten, das mit NFC oder Bluetooth arbeitet. So
kann schnell und kontaktlos eine Authentifizierung
ausgefuhrt werden.

Fiinf Kriterien fiir die Wahl

des richtigen Lesers

Herzstlick moderner Zutritts- und Zugangskon-
trollsysteme sind universelle Lesegerate. Be-
sonders flr den Gebrauch in Reinrdumen und
Laboren mussen spezielle Anforderungen erfullt
werden — nicht zuletzt, um sicherzustellen, dass
gesetzliche Standards eingehalten werden. Da-
her sind bei der Auswahl des richtigen Systems
besonders folgende flnf Aspekte zu beachten:

Sicherheit von Daten, Systemen und Personen:
Beim Zutritt zu Raumlichkeiten sowie dem Zu-
gang zu Computernetzwerken und Softwaresys-
temen erfordern Labor- und Reinraumumgebun-
gen ein hohes Maf3 an Sicherheit. Das bedeutet,
dass die verwendeten Lesegerate sowohl gegen
physische Manipulationen als auch gegen Ha-
ckerangriffe resistent sein mussen. Leser, die in
Hochsicherheitslabors oder Produktionsumge-
bungen eingesetzt werden, sollten daher eine
fortschrittliche VerschlUsselungstechnologie
unterstltzen. VerschlUsselte RFID- oder BLE-/
NFC-Signale sind schwerer abzufangen oder zu
falschen. Fur zusatzliche Sicherheit sorgen Le-
segerate, die mit biometrischen Verfahren (z.B.
Wrist-Band) fUr eine Zwei-Faktor-Authentifizierung
kompatibel sind.

Nicht zuletzt gilt es, die Mitarbeiter durch
eine Zutrittskontrolle zu schitzen. Denn viele
Materialien, mit denen in Reinrdumen und La-
boren gearbeitet wird, kdnnen bei unsachgema-
Ber Nutzung eine erhebliche Gesundheitsgefahr
darstellen.



So funktionieren RFID, BLE UND NFC
RFID-Karten haben einen eingebetteten Chip (oder
Tag), der aus zwei Hauptkomponenten besteht:
einer integrierten Einheit, die Informationen
speichern und verarbeiten kann und einer Anten-
ne zum Senden oder Empfangen eines Signals.

= Auf jeder RFID-Karte ist ein eindeutiger
Datensatz — beispielsweise eine Nummer —
gespeichert, der zur Identifizierung der Karte
und damit auch der Person dient, die sie
bei sich tragt. Befindet sich eine Karte mit
einem eingebetteten RFID-Tag in der Nahe
eines RFID-Lesegeréts, sendet der Reader
ein Funksignal aus, um diesen Datensatz
abzufragen. Das Signal aktiviert den Tag,
der diese Energie dann nutzt, um dem Leser
seine eindeutige ID mitzuteilen.

= Sowohl NFC als auch BLE sind Technolo-
gien fiir den kontaktlosen Datenaustausch.
Ihr Hauptunterschied zu RFID besteht darin,
dass die Informationstrager (z.B. Smart-
phones) aktive Funksender sind und eine
Stromquelle bendtigen.

= NFC basiert auf hochfrequenter RFID-Tech-
nologie (13,56 MHz) und ermdglicht einen
kontaktlosen Datenaustausch in der Nahfeld-
kommunikation (<10 cm).

m BLE ist eine Kurzstrecken-Funktechnologie
fur Entfernungen bis zu zehn Metern im Fre-
quenzbereich von 2,4 GHz.

= Werden Smartphones flir die Benutzerau-
thentifizierung und Zugangskontrolle ver-
wendet, fungieren sie als Kartenemulatoren
und senden eine eindeutige Benutzer-ID an
das Lesegerat.

Hygiene: Da in einer Reinraumumgebung jeder
Uberflissige BerUhrungspunkt vermieden werden
sollte, ist eine kontaktlose Authentifizierungslo-
sung die richtige Wahl. Damit entfallt die Eingabe
von Passwortern oder Codes auf gemeinsam ge-
nutzten Pinpads bei der Zutritts- und Zugangs-
kontrolle. Die besonderen Hygienestandards in
Reinraumumgebungen machen jedoch weitere
Uberlegungen bei der Wahl des richtigen Lese-
gerats notwendig. So erlauben die besonderen
Anforderungen von GMP (Good Manufacturing
Practice)-Umgebungen die Verwendung her-
kémmlicher Reader zumeist nicht. Gerate, die
in einfache Kunststoffgehduse eingebaut sind,
kénnen nicht regelmaBig mit Desinfektionsmitteln
oder starken Reinigungsmitteln behandelt wer-
den, da die Gehause bei der Verwendung aggres-
siver Substanzen und haufigen Reinigungszyklen
schnell Schaden nehmen. Gerade in Reinrfdumen
kann das sogar zu einer Beeintrachtigung der Ar-
beitsergebnisse flhren, denn ein angegriffenes
Gehause birgt die Gefahr, dass freigesetzte Par-
tikel die Umgebung kontaminieren. Es empfiehlt
sich daher der Einsatz von Lesegeréten, die in ein

Gehause aus Edelstahl und Glas integriert sind,
also Materialien, die Ublicherweise fir GMP-An-
wendungen verwendet werden. Sie halten den
strengen Reinigungs- und Hygieneanforderungen
stand. Die Gehause sollten ohne Ecken, Kanten
oder offene Anschllsse konzipiert sein und der
Schutzklasse IP65 (Schutz gegen Niederdruck-
Strahlwasser aus allen Richtungen sowie gegen
Kondens- und Spritzwasser) entsprechen.

Flexibilitat: Weltweit sind Dutzende verschiedene
RFID-Kartentechnologien im Einsatz, die jeweils
Uber eigene Datenformate, Kommunikationsfre-
quenzen und Sicherheitsfunktionen verfligen.
Die Karten kénnen grob in Hochfrequenz- (HF)
und Niederfrequenzkarten (LF) unterteilt wer-
den, je nachdem, welchen Frequenzbereich sie
flr die Kommunikation nutzen. Innerhalb dieser
Kategorien haben die Karten der verschiedenen
Hersteller jedoch ihre eigenen, einzigartigen For-
mate. Besonders Unternehmen mit mehreren
Standorten oder bereits vorhandenen Benutzer-
authentifizierungs- und Zugangskontrollsystemen
sollten auf universelle Lesegerate setzen, die fur
den weltweiten Einsatz zertifiziert sind und eine
Vielzahl an Technologien unterstitzen. Multifre-
quenz-Lesegerate erlauben es, alle aktuell und in
Zukunft im Unternehmen eingesetzten Transpon-
dertechnologien zu verarbeiten und sind dartiber
hinaus auch fir die Smartphone-Authentifizierung
mit BLE- oder NFC-Technologie geeignet. Sie
bieten Unternehmen so eine All-in-One-Ldsung,
die die Komplexitat reduziert und dabei hilft, Zeit
und Kosten zu sparen. Eine gute Wahl sind bei-
spielsweise Reader-Modelle des Lésungsanbie-
ters Elatec, die bis zu 60 gangige Transponder-
technologien verarbeiten kdnnen.

Zukunftssicherheit: Anderungen an Betriebssys-
temen, der Einsatz neuer Transpondertechnologi-
en oder aufkommende Sicherheitsbedrohungen

kénnen es erforderlich machen, Lesegerate zu ak-
tualisieren oder neu zu konfigurieren. Es empfiehit
sich daher Lesegeréte zu implementieren, die Uber
eine offene Programmierschnittstelle verflgen. Da-
mit sind die Geréte bei sich &ndernden Anforderun-
gen maximal anpassungsfahig und zukunftssicher,
denn es lassen sich jederzeit Updates und Up-
grades durchfuhren. Wichtig dabei: Diese sollten
sich via Fernwartung vornehmen lassen. So kann
vermieden werden, dass Techniker jedes einzelne
Gerat aufwendig ausbauen, anpassen und wieder
einbauen mussen. Das spart nicht nur Zeit und
Kosten, sondern hat auch den Vorteil, dass der
Reinraum nicht unnétig von Dienstleistern betre-
ten werden muss. AuBerdem sollten Lesegeréate so
programmierbar sein, dass sie spezifische Funk-
tionen flr anspruchsvolle PC-Anmeldesoftware
ermoglichen und mobile Zugangskontrolltechno-
logien unterstitzen. So erflllen die Lesegeréte die
Bedurfnisse von Reinraum-Betreibern und -Nut-
zern Uber einen langen Zeitraum.

Ergonomie: Nicht zuletzt sollte die ergonomische
Eignung der Lesegerate in einer derart stark regle-
mentierten Branche, in der sich Mitarbeiter mehr-
fach téglich authentifizieren missen, nicht auBer
Acht gelassen werden. Eine ergonomisch passen-
de L&sung fur den entsprechenden Arbeitsplatz
sollte grundsatzlich gewahrleistet sein. Empfeh-
lenswert ist daher die Wahl eines Lesers, der im
Idealfall in verschiedenen Ausflihrungen erhaltlich
ist und so ein breites Spektrum an raumlichen und
ergonomischen Anforderungen abdeckt.
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