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Authentifizierung goes mobile
Mobile Zugangsberechtigungen von der ELATEC GmbH
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Das Potential der mobilen Authentifizierungslösungen ist enorm. Viele Unter-
nehmen profitieren bereits von den innovativen Anwendungsmöglichkeiten, 
indem sie ihre Zugangssysteme um mobile Lösungen erweitern.

In rasantem Tempo bauen derzeit Unter-
nehmen eine modernere Arbeitswelt 
auf, in der Mitarbeiter flexibel, sowohl 
im Homeoffice als auch im Büro arbei-
ten können. So schnell wie in den ver-
gangenen Monaten ist die Digitalisierung 
noch nie vorangeschritten. Covid-19 
hat diesen Wandel in vielen Bereichen 
beschleunigt. Doch die Entwicklung stellt 
IT-Verantwortliche vor neue Herausforde-
rungen. Um die sensiblen Firmendaten 
zu schützen, müssen diese beispiels-
weise sicherstellen, dass der Laptop am 
Heimarbeitsplatz vor Zugriffen Unbefug-
ter geschützt ist. Wenn Anwender ihre 
Rechner nutzen möchten, sollte dann der 
Zugang jedoch nicht nur sicher, sondern 
zudem möglichst unkompliziert sein. Hier 
bieten neue Technologien vielfältige Mög-
lichkeiten: Beispielsweise kann der Mit-

arbeiter auf den Rechner und die Daten 
des Unternehmensservers zugreifen, 
wenn er sich kontaktlos mit dem Smart-
phone authentifiziert.

Schon vor Covid-19 setzten Anbie-
ter von Shared Offices oder Coworking 
Spaces vermehrt auf mobile Lösungen, 
um den Zutritt zu ihren Räumlichkeiten 
zu kontrollieren. Davor war es gängige 
Praxis, Schlüssel oder Zutrittskarten zu 
nutzen, welche mittlerweile oft von digi-
talen Berechtigungsnachweisen abge-
löst werden. Das Handling ist für den 
Nutzer unkompliziert, weil der Autori-
sierungsprozess direkt über sein Smart-
phone erfolgt.

Die Technologie dahinter:  
kontaktlos und blitzschnell

Mobile Authentifizierungslösungen 
basieren hauptsächlich auf mindestens 
einer der zwei folgenden Technologien: 

Near Field Communication (NFC) und 
Bluetooth Low Energy (BLE). 

NFC ist ein hochfrequenter (13,56 MHz) 
internationaler Übertragungsstandard, 
mit dem der kontaktlose und gesi-
cherte Austausch von Daten auf einer 
kurzen Distanz möglich ist. Die Über-
tragungsreichweite von NFC liegt bei 
bis zu etwa zehn Zentimetern, hängt 
aber stark vom verwendeten Gerät 
ab. Befindet sich das Smartphone in 
der Nähe eines RFID-Lesers, wird die 
Transaktion abgewickelt. Dr. Dominik 
Samson, der als Director CEO Office 
und Business Development bei dem 
Puchheimer Unternehmen ELATEC 
GmbH arbeitet, fügt hinzu: „Aufgrund 
dieser kurzen Entfernung wird bei 
bestimmten Anwendungen die Verbin-
dungsaufnahme als Zustimmung zu 
einer Transaktion gewertet, etwa wenn 
ein Mitarbeiter – quasi im Vorbeigehen 
– sein Smartphone an den Leser vor 
dem Drehkreuz des Bürokomplexes 
hält und Zutritt bekommt oder wenn 
Kontaktdaten, Bilder, Videos und Links 
zwischen Smartphones und Tablets 
ausgetauscht werden.“ 

ELATEC GmbH
Zeppelinstr. 1
82178 Puchheim
www.elatec.com
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Ein weiterer Vorteil der Nahfeldkommuni-
kation, ist neben dem niedrigen Energie-
verbrauch, dass sie von den Teilnehmern 
sofort genutzt werden kann. Eine zeitrau-
bende Authentifizierungseingabe oder 
Anmeldung ist nicht erforderlich. Auch der 
Verbindungsaufbau zwischen zwei NFC-
fähigen Endgeräten erfolgt im Bruchteil 
einer Sekunde. „Gute NFC-Implemen-
tierungen verhalten sich praktisch genau 
wie RFID-Karten. Das bedeutet, dass es 
keinen spürbaren Unterschied oder eine 
Latenzzeit gibt, wenn ein Mobiltelefon 
vor den Reader gehalten wird“, erklärt Dr. 
Dominik Samson.

Laut dem ELATEC-Manager eignet 
sich NFC für folgende unterschiedliche 
Einsatzarten: Zum einen unterstützen 
sehr viele der heutigen Smartphones 
diesen Übertragungsstandard und 
sind dadurch in der Lage, Kontaktlos-
karten zur Authentifizierung zu simu-
lieren. Anders ausgedrückt: Bei der 
Kartenemulation wird das NFC-Gerät 
wie ein kontaktloses Ausweismedium 
eingesetzt und zur Authentifizierung 
an einen NFC-fähigen RFID-Reader 
gehalten. Zum anderen kann ein NFC-
fähiges Device gleichzeitig sowohl als 
Leser arbeiten und selbst Transponder 
beschreiben. Bei diesem sogenann-
ten Read-Write-Modus ist also etwa 
das Smartphone im aktiven Modus 

und liest ein passives Tag (z.B. NFC-
Tag). Als dritter Einsatzbereich ist die 
Peer-to-Peer-Kommunikation (P2P) 
zwischen zwei aktiven Geräten mit 
NFC möglich. Hier findet ein Datenaus-
tausch zwischen zwei Geräten, z. B. 
einem Smartphone und einem Point-
of-Sale-Terminal, statt.

Diese verschiedenen Einsatzarten eröff-
nen sehr vielfältige Möglichkeiten, die 
Technologie im privaten und geschäftli-
chen Bereich zu nutzen. Mit NFC kann 
eine Vielzahl von Applikationen zur 
sicheren und komfortablen kontaktlosen 
Authentifizierung abgedeckt werden. 
Auch im Bereich der Bezahlung oder 
beim Austausch von Multimediadateien 
verbreitet sich die Nahfeldkommunika-
tion zunehmend.

Die NFC-Technologie deckt hauptsäch-
lich die Kommunikation mit Android-
Geräten ab, denn mit iOS-Geräten ist 
dies bisher nur begrenzt möglich – auch, 
wenn Apple seit iOS11 das Schreiben 
auf NFC Tags unterstützt ist eine Kar-
tenemulation noch nicht allgemein 
zugänglich. Hier kommt Bluetooth Low 
Energy ins Spiel. BLE ist eine Funktech-
nologie für Distanzen bis zu zehn Metern 
im Frequenzbereich von 2,4 GHz. Die 
Informationsträger (BLE-Einheiten) sind 
aktive Funksender (Beacons), die Strom 

benötigen, beispielsweise von einer Bat-
terie. Die Beacons kommunizieren kon-
taktlos mit BLE-fähigen Mobiltelefonen 
und anderen Lesegeräten. Auch Smart-
phones können als Funksender einge-
setzt werden. BLE eignet sich sowohl 
zur Authentifizierung an Türen in Notauf-
nahmen, wo eine Entfernung von mehre-
ren Metern abgedeckt werden muss, als 
auch zur sicheren Authentifizierung auf 
kürzere Distanzen, etwa zur Identifika-
tion mittels Smartphone. „Nach richtiger 
und bedarfsgerechter Implementierung 
ist die Benutzerfreundlichkeit ein gro-
ßer Vorteil, wodurch BLE zunehmend 
beliebter wird. Denn der Nutzer muss 
das Smartphone hier nicht mehr aktiv 
an den Reader halten, es reicht, wenn er 
das Gerät beispielsweise in der Jacken-
tasche bei sich trägt“, erklärt Dr. Dominik 
Samson und ergänzt: „Aber auch NFC 
hat viele Vorteile und somit gute Chan-
cen, sich weiter durchzusetzen.“ 

In der Praxis:  
Mehr Komfort, weniger Kosten

Ein konkretes Anwendungsgebiet, das 
deutlich die Vorteile eines Smartpho-
nes als Identifikationsmittel zeigt, ist die 
ortsunabhängige Ausstellung mobiler 
Zutrittsberechtigungen in Unternehmen. 
Die Ausstellung und Übergabe physischer 

Nach richtiger und bedarfs
gerechter Implementierung  
ist die Benutzerfreundlichkeit 
ein großer Vorteil, wodurch 
BLE zunehmend beliebter 
wird. Denn der Nutzer muss 
das Smartphone hier nicht 
mehr aktiv an den Reader 
halten, es reicht, wenn er das 
Gerät beispielsweise in der 
Jackentasche bei sich trägt.
Dr. Dominik Samson, ELATEC GmbH
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ID-Karten entfällt, wodurch Zeit und Kos-
ten eingespart werden können. So kann 
dann beispielsweise ein Techniker einfach 
und schnell temporär Zutritt zu bestimm-
ten Außenstellen einer Firma erhalten. 
Die Zutrittsberechtigung wird ihm für die 
benötigen Bereiche direkt in der App auf 
seinem Smartphone bereitgestellt. Somit 
erhält er bequem alle benötigten Berech-
tigungen, um z.B. die Parkschranke zu 
passieren, die Eingangstüre zu öffnen und 
sich am Technikraum zu authentifizieren.

Die ELATEC App  
für mehr Flexibilität

Zur Integration eines Zugangssystems 
muss die entsprechende Technik ange-
schafft und die Infrastruktur implemen-
tiert werden. „Der Fokus liegt dabei auf 
dem Thema Security. Man sollte aber 
auch darauf achten, dass die Lösun-
gen ein Maximum an Flexibilität liefern“, 
rät Dr. Dominik Samson. Bei ELATEC-
Lösungen stehen diese Aspekte im 
Mittelpunkt. Die Produkte unterstützen 
mobile Zugangssysteme mit verschie-
denen, kontaktlosen Multifrequenz-
Lesegeräten, die RFID, NFC und BLE 
für die Authentifizierung und Zugangs-
kontrolle nutzen.

Eine Besonderheit ist zudem die 
ELATEC App. Die sogenannte ELATEC 
Mobile Badge BLE NFC App implemen-

tiert Zugangsberechtigungen auf mobi-
len Endgeräten. Damit können iOS- und 
Android-Geräte direkt mit einem Lese-
gerät kommunizieren – egal ob es um 
die Zutrittskontrolle, den Single Sign-On 
in Computernetzwerken, das Sichere 
Drucken oder um den Bereich Verkauf 
& Ticketing geht. Kunden können die 
App für ihre jeweiligen Anwendung und 
Systemumgebung optimieren. Sämt-
liche Einstellungen werden auf jedem 
mobilen Gerät individuell vorgenommen. 
Unternehmen profitieren von der Erwei-
terung Ihres Systems um eine Lösung 
für Identifizierung, Authentifizierung und 
Autorisierung. Sie weisen einem Benut-
zer eine eindeutige ID zu, welche weder 
vom Nutzer noch vom Administrator 
geändert werden kann. Die ID wird via 
BLE oder NFC an ein ELATEC Lesege-
rät verschlüsselt übergeben und an die 
Backend-Infrastruktur des Unterneh-
mens übertragen. Anschließend kann 
die ID den bestehenden Benutzerverwal-
tungssystemen hinzugefügt werden, z.B. 
durch Selbstregistrierung in einer Anwen-
dung für Sicheres Drucken. Dr. Dominik 
Samson fasst zusammen: „Damit las-
sen sich bestehende klassische RFID-
Lösungen sehr einfach um ein mobiles 
Zugangssystem via Smartphones erwei-
tern.“ Auf Anfrage lässt sich das Design 
der App an das Erscheinungsbild des 
Unternehmens anpassen. Und auch die 
Nutzer profitieren: Sie benötigen ledig-
lich ein Mobiltelefon mit der installierten 

ELATEC-App – und fertig. „Die App ist 
schnell auf dem Smartphone installiert 
und sofort einsatzbereit“, ergänzt Dr. 
Dominik Samson.

Grundsätzlich gibt es zwei Arten von 
Zugangsberechtigungen – verwaltete 
und nicht verwaltete. ELATEC bietet bei-
des an. Die kostenlose ELATEC-App ist 
eine nicht verwaltete Zugangsberechti-
gung mit wesentlichen Basisfunktionen. 
Daneben bietet ELATEC ihren Kunden 
noch verschiedene Partnerlösungen an, 
die einen komplexeren Funktionsumfang 
haben. Dazu zählt etwa KleverKey. Diese 
Lösung für mobile Zugangsberechti-
gung ergänzt die TWN4 Lesegeräte von 
ELATEC ganz einfach um die komplette 
Funktionalität der digitalen Schlüssel. Für 
den Administrator bietet das KleverKey-
Portal viel Komfort, insbesondere beim 
Berechtigungsmanagement. Safetrust 
Wallet ist eine weitere Partnerlösung 
der gleichen Kategorie. Auch sie ver-
waltet virtuelle Identitäten vollkommen 
sicher und ermöglicht eine kontaktlose 
Zutrittskontrolle zu Räumlichkeiten und 
Ressourcen. Mit End-zu-End-Verschlüs-
selung und schnellem Zutritt bietet sie 
den ELATEC-Kunden eine optimale 
Lösung. Damit können sie sowohl ihren 
Mitarbeitern als auch ihren Kunden und 
Besuchern einen bequemen Authentifi-
zierungsprozess ermöglichen.

ident
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1. �Ganzjährige,  
unkomplizierte Belieferung 
Wir liefern Ihnen alle 
Ausgaben der ident direkt ins 
Haus. 6 Ausgaben plus das 
ident PRODUKTE und das 
JAHRBUCH, so bleiben Sie 
immer aktuell informiert.

2. �Aktuelle Produkt-  
und Branchennews 
Mit der ident erhalten Sie 
kompetent aufbereite-
te Anwendungsberichte, 
aktuelle Fachinformationen, 
ausführliche Produktbe
schreibungen und 
Branchennews aus dem 
gesamten Bereich der Auto
matischen Identifikation und 
Datenerfassung.

3. �Branchenübergreifende 
Informationen 
Die ident verbindet branchen-
übergreifend Informationen 
aus Wissenschaft, Industrie 
und Anwendung.

4. �ident MARKT –  
Das Anbieterverzeichnis 
Der ident MARKT ist als 
Anbieterverzeichnis der direk-
te Draht zu Unternehmen und 
Produkten aus der Branche.

Das ident Abo! 
Sichern Sie sich 
ihre Vorteile!
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