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Der perfekte RFID-Reader

Das Geheimnis lhres Erfolgs liegt im Service und der Software

RFID-Lesegerate gibt es viele auf dem Markt. Wettbewerbsvorteile verschaffen
sich Unternehmen nur mit solchen, die mehr als reine Technologie bieten. Denn
eine perfekte Losung besteht neben der Hardware auch aus einer flexiblen und
leistungsfahigen Software sowie einem Hersteller-Support, der unproblema-
tisch und schnell Fragen des Security Managers beantworten kann.

Was hat die sogenannte Aufzug-Affare
mit RFID zu tun? Bundesgesundheits-
minister Jens Spahn quetschte sich
bei einem Covid-19-Informationsbe-
such in einer Uniklinik eng gedrangt
mit anderen Politikern und Arzten in
den Lift. Das Netz spottete: ,Eigent-
lich wollte das Coronavirus auch noch
mitfahren. Aber leider war der Fahr-
stuhl schon voll.“ Spahn entschuldigte
sich, dass so etwas im Alltag leider nun
mal passiere. Einige Security Manager
durften auf solche Situationen weni-
ger sorglos reagieren. Unternehmen
haben eine Fursorgepflicht gegentber

ELATEC GmbH [Slp5
Zeppelinstr. 1
82178 Puchheim [=]

www.elatec-rfid.com

ihren Beschéftigten und mussen derzeit
daflir sorgen, dass Abstandsvorgaben
eingehalten werden. Viele Firmen regeln
das, indem Sie einen Teil der Mitarbeiter
abwechselnd ins Home Office schicken
und nur einen kleinen Teil der Beschéf-
tigten ins Buro lassen. Die Steuerung
kénnte theoretisch Uber eine Zutritts-
kontrolle via RFID erfolgen. Mit dieser
Identifikationstechnik kann man bei-
spielsweise bestimmen, welche Mitar-
beiter einen Raum betreten durfen.

Standig neue Herausforderungen

Doch abseits der Pandemie gibt es auch
in ruhigeren Zeiten viele Anforderungen
an Zutrittssysteme, welche sich standig
verdndern und erneuern mussen: lhre

Aufgabe ist es nicht mehr nur, beispiels-
weise berechtigten Mitarbeitern eine Tur
aufzuschlieBen, sondern sie werden mit
weiteren komplexeren Funktionalitaten
verknUpft wie etwa einer Zeiterfassung.
Ebenso nutzen Endanwender manch-
mal eine neue Kartentechnologie. Oder
steigende Sicherheitsbedlrfnisse erfor-
dern eine andere VerschlUsselung oder
neue Security-Features fUr das Identi-
fikationsmanagement. Diese digitalen
Herausforderungen der Zutrittskontrolle
und Authentifizierung stellen Unterneh-
men vor grof3e und komplexe Aufgaben.
Den meisten Entscheidern oder Gebau-
demanagern fallt allerdings die Zeit und
oft das Fachwissen, um entsprechende
Losungskonzepte auszuarbeiten. Aden
Abazovic, der als Head of Support Team
bei der ELATEC GmbH, dem RFID-
Hardwareentwickler aus Puchheim bei
Minchen arbeitet, kennt diese Situa-
tion: ,Unternehmen investieren in eine
RFID-Lésung und mdchten dann, dass
alles reibungslos funktioniert und Neue-
rungen problemlos umgesetzt werden
kénnen. Und das ist auch richtig so: Die
Firmen sollen sich auf inre Kernkompe-
tenzen und ihr Business konzentrieren
durfen. Deshalb sind wir der Partner
an ihrer Seite, auf den sie sich verlas-
sen kénnen. Mit unseren RFID-Readern

ident 3/20



TITELSTORY

> Die RFID-Losung muss maBgeschneidert auf die jeweiligen
Anforderungen angepasst und in das bestehende Soft- und
Hardwareumfeld integriert werden.

erhalten sie mehr als ein Stick Techno-
logie. Uns macht das Gesamtpaket mit
den Leistungen drum herum aus. Das
ist ein Dreiklang, bestehend aus Hard-
ware, Software und einem auBerge-
wohnlichen Kundenservice.

Modulare Reader + Software +
Service = Erfolg

Die Basis des ELATEC-Portfolios ist die
Hardware: Zum Portfolio des Unter-
nehmens gehdrt ein breites Sortiment
an RFID-Readern — vom Tischleser fur
Single-Sign-on-Anwendungen bis hin
zum Ansteckleser flr Secure-Printing-
Losungen. Eine der Besonderheiten an
ihnen ist, dass diese Gerate mit Uber
60 Transponder-Technologien kompa-
tibel sind. Parallel dazu bietet ELATEC
Module mit oder ohne Antenne an,
um Kunden die groBtmdgliche Frei-
heit zu bieten. Doch der Schlissel zum
Erfolg bei einer RFID-Implementierung
sind die Software und insbesondere
der Support. Was macht einen guten
Support aus? Dieser setzt sich aus
mehreren Faktoren zusammen. Man
kdnnte sagen, ein guter Service ist die
Summe aus Erreichbarkeit, Kompetenz,
schnelle Reaktion, Zuverlassigkeit und

Freundlichkeit. Eine Studie der Univer-
sity of Warwick zeigt, dass dabei die
Reaktionszeit den gréBten Einfluss auf
die Kundenzufriedenheit hat und damit
eine der wichtigsten Kriterien fUr gute
Servicequalitat ist. Das gilt vor allem
beim Einsatz von RFID-L6sungen,
denn fur Unternehmen ist es gerade
bei so hochsensiblen und sicherheits-
relevanten Themen wie Zutritts- und
Identifikationssystemen wichtig, jeder-
zeit schnelle und kompetente Hilfe zu
bekommen, egal es sich um eine tech-
nische Stbérung oder kompliziertere
Neukonfiguration handelt. Umso &arger-
licher werden Security Manager, wenn
sie dann stundenlang in Warteschlei-
fen am Telefon hdngen mussen, zigmal
weitergeleitet werden bzw. ihre Mail erst
nach langer Zeit beantwortet wird oder
ganz im Nirwana verschwindet.

AuBergewdhnlich schnelle
Reaktionszeiten

Bei ELATEC ist das anders: Wie auBer-
gewodhnlich der hauseigene Support
sei, dartber bekomme der RFID-Anbie-
ter immer wieder positives Feedback,
erzahlt Aden Abazovic: ,Unsere Kun-
den sind oft perplex wie schnell wir

<<

reagieren”, berichtet er schmunzelnd.
Oft kdnne das Support-Team direkt auf
selbst technisch komplexe Fragen eine
qualifizierte Antwort geben. Das liegt
daran, dass sich die Service-Mannschaft
nicht aus angelernten Mitarbeitern, son-
dern aus Elektronik- und Kommuni-
kationsingenieuren, IT-Experten sowie
Integrationsspezialisten zusammen-
setzt. Diese haben praktische Erfahrun-
gen, arbeiten selbst intensiv mit dem
ELATEC-Produktportfolio, also sowohl
der Hard- als auch Software, und fiihren
individuelle Anpassungen fir Unterneh-
men durch.

Dank dieses technologischen Know-
hows kann der Service in Zusammen-
arbeit mit dem ELATEC-Kollegen etwa
aus dem Sales und der Entwicklung
Firmen proaktiv entlang des komplet-
ten Produktlebenszyklus begleiten. Das
beginnt bereits beim Pre-Sales Consul-
ting. Die ELATEC-Mannschaft analysiert
und dokumentiert die Kundenanforde-
rungen mit dem Ziel, die beste Ldsung
zu finden. Am Anfang steht zudem eine
individuelle Beratung fUr die Konfigura-
tionsentscheidung, auBerdem arbeiten
die Experten eine Machbarkeitsstudie,
den Proof of Concept aus, um dem
Kunden Entscheidungssicherheit zu
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geben. Dann entwickeln die Profis von
ELATEC gemeinsam mit den Projekt-
verantwortlichen einen Implementie-
rungs- und Rolloutplan. AnschlieBend
steht die optimale Umsetzung im Fokus:
Die RFID-Lo6sung muss mafBgeschnei-
dert auf die jeweiligen Anforderungen
angepasst und in das bestehende Soft-
und Hardwareumfeld integriert werden.
ELATEC kimmert sich darum, ebenso
wie um die Entwicklung von Applikatio-
nen, die Konfiguration und alle Anpas-
sungen. Zum Service gehodrten ebenso
der Hardware-Test und die Hardware-
Anpassung sowie das Prufen der Kom-
munikationsprotokolle.

Support auch nach
der Implementierung

Damit Firmen auch bei ihren eigenen
Mitarbeitern eine Inhouse-Kompetenz
aufbauen kdnnen, werden diese von
ELATEC-Experten geschult und erhal-
ten Zugriff zu einem Self-Service-Wis-
senscenter. Damit ist die Arbeit aber
noch nicht getan: ,Wir lassen den
Kunden auch spéter nicht allein und
beraten kontinuierlich weiter, um aus
der Installation auch in Zukunft das
Beste rauszuholen®, fugt Aden Aba-
zovic hinzu. Das Support-Team steht
daher nach erfolgreicher Integration
der RFID-Lésung fur Optimierungen,
Rekonfigurationen und Upgrades zur
Verfugung — telefonisch, per Mail und
auch via Remote-Zugriff.

Damit eine RFID-Loésung zukunftssicher
ist und sich immer wieder neuen Anfor-
derungen anpassen kann, ist neben dem
Support ein wichtiger SchlUssel hierfur
die Software. Diese muss flexibel und
leistungsstark sein. Sie kann damit den
Unternehmen einen signifikanten Wett-
bewerbsvorteil sichern. ELATEC liefert
jeden Reader daher mit dem Software
Development Kit (kurz SDK) aus. Das ist
die Basis fUr jede effiziente RFID-L&sung,
mit der sich die in der Standardkonfigura-
tion ausgelieferten Reader beliebig selbst
anpassen, sprich auf die Zielanwendung
hin konfigurieren lassen. Christian Rotzer,
Head of Development bei der ELATEC
GmbH, erklart ,Die Gerate sollen relativ
individuell beim Kunden eingesetzt wer-
den koénnen und deswegen lasst sich mit
unserem Software-Pack an allen mog-
lichen Stellen das Verhalten des Rea-
ders verandern. Es kann beispielsweise
die Liste der unterstitzten Transponder
auf die Anwendung angepasst werden.
Auch ist bestimmbar, wie das Gerat mit
den Daten umgeht, die von Transpon-
dern gelesen werden, oder auf welche
Art die Daten zum Host Ubertragen wer-
den.” Diese Aufgaben Ubernimmt das
sogenannte AppBlaster Tool, das Herz-
stlck des Developer Kits. Das Konfigu-
rationsmodul ist zudem fir das Ein- und
Auslesen von Karten, Anpassen von For-
maten, Festlegen von Ausgabeformaten
und Generieren von Ausgabeprotokol-
len zustandig. Mit ihm lassen sich der
Speicher der Karten verwalten und das
Benutzerfeedback einstellen.

Software-Pack fiir
individuelle Anpassungen

Der AppBlaster bietet fur die Konfigu-
ration drei Optionen. Die einfachste
ist eine Standardkonfiguration. ,Hier
erhalt der Kunde von uns eine fertige
Firmware-Datei, die er dann auf das
Gerét spielt — das ist die einfachste
Moglichkeit®, erldutert Christian Rot-
zer. Die zweite Stufe ist eine konfigu-
rierbare Firmware. ,Hier richtet man
den Reader durch die Auswahl der
richtigen Optionen flur den jeweili-
gen Betriebsfall ein. Da wéahlt man die
Transpondertypen aus, die man gerne
lesen mochten und kann auch das
Ausgabeformat bestimmen®, erklért
der ELATEC-Chef-Entwickler. Die dritte
Variante eignet sich dann fir spezielle
Anforderungen in komplexen Umfel-
dern. ,Das ist sozusagen die Kur. Hier
hat man weitergehende Moglichkeiten,
um Einfluss auf das Geréat zu nehmen.
Da wird dann nichts mehr vorgegeben,
da klickt man nichts mehr an, sondern
schreibt in der Programmiersprache C
selbst Programme.”

Neben dem AppBlaster Tool verflgt das
Software Development Pack Uber wei-
tere Werkzeuge, die ELATEC individuell
nach Bedarf fUr den Kunden zur Ver-
figung stellt. Dazu zahlt das Test- und
Diagnosewerkzeug Director Tool, mit
dem sich ferngesteuert Funktionalitaten
und Funktionsumfange direkt auf dem
Lesegerat prifen sowie das Zusam-
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menspiel mit anderen Komponenten und
Schnittstellen checken lassen. Auch ein
Tool zur Antennenentwicklung, ebenso
das Tech Tracer Tool, mit dem Transpon-
der analysiert und die Transpondertech-
nologien bestimmt werden kénnen, ein
Flash Tool, das bei der Konfiguration und
Programmierung unterstitzt, sowie der
Transponder Memory Dump, der Daten-
inhalte zuverlassig liest, gehdrten zum
Developer Kit.

Kein Turnschuh-Update
dank Remote-Zugriff

Maximale Freiheit gibt es flir Kunden
auch, wenn Updates, Upgrades oder
individuelle Anderungen anstehen. Wer-
den im Unternehmen mehrere verschie-
dene Kartentechnologien eingesetzt,
kann das kompliziert und teuer werden.
Techniker mUssen teilweise die RFID-
Reader vom System abkoppeln oder
neue Gerate kaufen und implementie-
ren, die den erweiterten Anforderungen
gewachsen sind. Sie mussen sich ver-
gewissern, dass kein Reader vergessen
wird, jeden kontrollieren, unterschiedli-
che Updates durchfihren. ,Stellen Sie
sich vor, Sie haben ein Blrogebaude
mit 1.000 Druckern, an denen jeweils
ein Transponderleser hangt. Nun méch-
ten Sie ein Update oder ein Upgrade
durchfUhren. Wenn man dann zu jedem
Reader hingehen muss und ihn umkon-
figurieren muss, ist das viel Arbeit mit
weiten Wegen — man spricht dann auch

>> Mit unseren RFID-Readern erhalten
sie mehr als ein Stiick Technologie.
Uns macht das Gesamtpaket mit
den Leistungen drum herum aus.

Das ist ein Dreiklang, bestehend
aus Hardware, Software und einem
auBergewohnlichen Kundenservice. <<

Aden Abazovic, Head of Support Team bei der ELATEC GmbH

vom Turnschuh-Update”, wei3 Christian
Roétzer. Weitaus einfacher ist es dage-
gen, wenn ein Remote-Update durchge-
fuhrt werden kann. Das erlaubt, Gber das
Netzwerk alle Leser gleichzeitig upzuda-
ten. Jeder Reader wird gleichzeitig auf
den neuesten Stand gebracht, ohne
dass einer vom System abgekoppelt
werden muss, ohne teure Technikerzeit.
,Das Remote-Update erfordert jedoch
eine individuelle, darauf ausgelegte Infra-
struktur, weil der Weg der Daten bis zum
Transponderleser komplex ist. Doch wir
unterstitzen den Kunden dabei, eine
individuelle L&sung fur ein Update Ubers
Netzwerk zu erstellen®, verspricht der
Chef-Entwickler von ELATEC.

Konfigurationen und Upgrades
im Vorbeigehen

Eine andere Mdglichkeit sind die soge-
nannten Konfigurations- und Upgrade-
karten. ,Unsere Reader lassen sich so
einstellen, dass man mit der Konfigu-
rationskarte einfach nur an das Geréat
hingehen muss und damit die Kon-
figuration aufspielen kann. Mit der
Upgrade Card kbénnen zusatzliche
Technologien schnell und ohne zusatz-
liche Tools oder spezielles Know-how
hinzugeflgt werden®, beschreibt Chris-
tian Rotzer das Prinzip. ,Damit haben
Sie so zusagen im Vorbeigehen eine
Funktionserweiterung. Sie kdnnen bei-
spielsweise festlegen, dass weitere
Transponder unterstitzt werden, so

dass Sie im Bluetooth-Bereich weitere
Funktionen haben.” ELATEC-Produkte
sind mit Uber 60 Transponder-Techno-
logien kompatibel. Das umfasst sowohl
den nieder- als auch den hochfrequen-
ten Bereich (LF und HF), als auch Near
Field Communication (NFC) und Blue-
tooth Low Energie (BLE), die vor allem
in Mobile Devices verwendet wer-
den. Und egal, welche Anforderun-
gen die Zukunft an die RFID-Reader
und die Software noch stellen wird, die
ELATEC-Mitarbeiter bleiben am Puls
der Zeit und entwickeln das Portfolio
kontinuierlich weiter.

ident

Informationen zum Support-Team:
www.elatec-rfid.com/de-de/rfid-
made-easy

www.elatec-rfid.com/de-de/news-
detailseite/hinter-jedem-erfolgreichen-
projekt-steht-ein-starkes-team

Informationen zur Software:
www.elatec-rfid.com/de-de/elatec-
software

Informationen zu ELATEC-
Produkten in den Whitepapers
»Physical Acces Control“ und
»Security in RFID“:
www.elatec-rfid.com/whitepaper
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