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Mit einer Chipkarte lassen sich Zugriffsrechte
zu Laboren individuell vergeben.

erheit mit System
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GOTNE UG NG P AU ELLIEE // In Laboren und Reinraumen durfen

nur Befugte Zutritt haben, um Menschen, Maschinen und Daten zu schutzen.
Eine Authentifizierungslosung muss den besonderen Anforderungen dieser
Umgebung gerecht werden. Vier Kriterien sind dabei besonders zu beachten.

BURHAN GUNDUZ*

ie Arbeit in Laboren und
DReinraumen erfordert von
den Mitarbeitern besondere
Kenntnisse — sowohl in Bezug auf
den Umgang mit den kostspieligen

und sensiblen Gerdten sowie den
empfindlichen oder gesundheitsge-

* B. GUndUz,
Elatec, 82178 Puchheim,
Tel. +49 89 552 9961-0

fahrdenden Materialien, alsauchim
Hinblick auf die strengen Hygiene-
vorschriften. Aber auch externe
Dienstleister wie Reinigungskréfte
miissen die hier geltenden Regeln
einhalten. Je hoher die Schutzstufe
oder die Reinraumklasse, desto
strenger sind die Sicherheitsvorga-
ben. Fiir Betreiber bedeutet das: Sie
miissen gewahrleisten, dassnur au-
torisierte und geschulte Personen
Zutritt zu den Raumen und Zugang
zu Anlagen und Systemen erhalten.

Eine weitere zentrale Herausforde-
rung ist die Systemsicherheit: Es
gilt, Maschinen, Anlagen und Peri-
pheriegerdte ebenso wie sensible
und wertvolle Daten wirksam vor
unbefugtem Zugriff zu schiitzen.

Benutzer sicher und einfach
authentifizieren

Ein modernes Benutzerauthentifi-
zierungs- und Zugangskontroll-
system auf Basis von RFID, dasauch
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den Einsatz mobiler Berechtigungs-
ausweise erlaubt, ist eine einfache
und sichere Losung, um Personen,
Daten und Inventar zu schitzen.
Dariiber hinaus bietet es die Mdg-
lichkeit, die Prozesse zuverldssig
und mit geringem Aufwand zu do-
kumentieren. So werden beispiels-
weise Qualitatsmanagement und
Arbeitszeiterfassung erheblich er-
leichtert.

Eine ebenso unkomplizierte wie
giinstige Option der Benut-
zerauthentifizierung und Zugangs-
kontrolle ist ein Ausweis, der mit
einem RFID-Tag ausgestattet ist —
und den die meisten Mitarbeiter in
Form einer ID-Karte oder eines To-
kens bereits bei sich tragen. Auch
der Einsatz von Wearables, bei-
spielsweise Armbander, ist mog-
lich. Wird ein solcher physischer
Ausweis an das Lesegerdt gehalten,
erfolgt der Identifizierungsprozess
automatisch. Die autorisierte Person
erhalt umgehend Zutritt zu den La-
borraumen und kann auf Computer-
systeme oder Anlagen zugreifen. Je
nach Qualifikation der Mitarbeiter
lassen sich die Berechtigungen da-
bei individuell anpassen.

Moglich ist auch der Einsatz von
digitalen Berechtigungsnachwei-
sen, so genannte mobile Credenti-
als. Sie basieren auf den Technolo-
gien Near Field Communication
(NEC) oder Bluetooth Low Energy
(BLE), mit denen ein Grof3teil aller
Smartphones ausgestattet ist. Der
internationale Ubertragungsstan-
dard NFC erlaubt den kontaktlosen

und gesicherten Austausch von Da-
ten aufkurzer Distanz. Die Transak-
tion wird also abgewickelt, wenn
sich das Smartphone in der Ndhe
eines Multifrequenz-Lesegerdts be-
findet. Bei der Funktechnik BLE
hingegen muss das Handy fiir den
Authentifizierungsprozess nicht
mehr zwingend aktivan das Lesege-
rdt gehalten werden - je nachdem,
welche Distanz im System festgelegt
ist. Sowohl physische als auch digi-
tale Berechtigungsnachweise er-
lauben eine komfortable, beriih-
rungslose und damit hygienische
Authentifizierung. Erfordert das
Arbeitsumfeld auflerdem eine
Zwei-Faktor-Authentifizierung,
kann RFID in Verbindung mit bio-
metrischen Systemen wie einem
Armband oder Passwortsystemen
verwendet werden.

Vier Kriterien fir die Wahl
des richtigen Readers

Das Herzstiick eines modernen Zu-
tritts- und Zugangskontrollsystems
sind universelle Lesegerdte. Gerade
fiir den Gebrauch in Laboren und
Reinrdumen miissen sie spezifische
Anforderungen erfiillen - auch um
sicherzustellen, dass gesetzliche
Standards eingehalten werden. Fol-
gende vier Aspekte sind bei der Aus-
wahl zu beachten:

1. Hygiene - Die besonderen An-
forderungen von GMP (Good Manu-
facturing Practice) -Umgebungen
werden im Hinblick auf die verwen-
deten Reader haufig vernachlassigt.
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Gerdte, diein herkommliche Kunst-
stoffgehduse eingebaut sind, kon-
nen nichtregelmaflig mit Desinfek-
tions- oder Reinigungsmitteln be-
handelt werden. Der Grund: Die
Gehduse nehmen bei der Verwen-
dung aggressiver Substanzen und
haufigen Reinigungszyklen leicht
Schaden. In Reinrdumen kann das
sogar die Arbeitsergebnisse beein-
trachtigen, denn ein angegriffenes
Gehduse birgt die Gefahr, dass frei-
gesetzte Partikel die Umgebung
kontaminieren. Es empfiehlt sich
daher der Einsatz von Lesegeraten,
die in ein Gehduse aus Edelstahl
und Glas integriert sind, also
Materialien, die Uiblicherweise fiir
GMP-Anwendungen verwendet wer-
den. Sie halten den strengen Reini-
gungs- und Hygieneanforderungen
stand. Die Gehduse sollten ohne
Ecken, Kanten oder offene An-
schliisse konzipiert sein und der
Schutzklasse IP65 entsprechen
(Schutz gegen Niederdruck-Strahl-
wasser aus allen Richtungen sowie
gegen Kondenswasser und Spritz-
wasser).

2. Sicherheit von Daten, Syste-
men und Personen - Beim Zutritt zu
Raumlichkeiten sowie dem Zugang
zu Computernetzwerken und Soft-
waresystemen erfordern Labor- und
Reinraumumgebungen ein hohes
Maf} an Sicherheit. Das bedeutet,
dass die verwendeten Lesegerdte
sowohl gegen physische Manipu-
lationen als auch gegen Hacker-
angriffe resistent sein miissen. Le-
segerdte, die sich fiir Hochsicher-

mehr zum Thema:

« Mehr zu diesem The-
ma finden Sie auf
www.laborpraxis.de,
Stichwort: RFID

- Fallbeispiele fur den
Elnsatz von RFID-Zu-
gangslosungen - etwa
in der Medizintechnik
- gibt es unter www.
elatec-rfid.com/de-de/
alle-fallbeispiele

www.lab-worldwide.com
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2 Reinrdume
unterliegen stren-
gen Zugangsbe-
schrankungen.
Auch hier kdnnen
Keycards mit
RFID-Technik die
Zugriffsrechte
unkompliziert
regein.
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heitslabore oder Produktionsum-
gebungen eignen, sollten eine
fortschrittliche Verschliisselungs-
technologie unterstiitzen. Ver-
schliisselte RFID- oder BLE-/NEC-Si-
gnale sind schwerer abzufangen
oder zu falschen. Fir zusdtzliche
Sicherheit sorgen Lesegerdte, die
mit biometrischen Verfahren (Wrist-
Band) fiir eine Zwei-Faktor-Authen-

Christian Liottmann, Redakteur

verarbeiten kann

seine ID mitzuteilen.

SO FUNKTIONIERT RFID

RFID-Karten haben einen eingebetteten Chip (oder Tag), der aus
zwei Hauptkomponenten besteht:
- einer integrierten Einheit, die Informationen speichern und

- einer Antenne zum Senden oder Empfangen eines Signals

Auf jeder RFID-Karte ist ein eindeutiger Datensatz - beispielswei-
se eine Nummer - gespeichert, der zur Identifizierung der Karte
und damit auch der Person dient, die sie bei sich tragt. Befindet
sich eine RFID-Karte in der Nahe eines Lesegerats, sendet dieses
ein Funksignal aus, um den Datensatz abzufragen. So wird der Tag
aktiviert, der dann die Energie des Funksignals nutzt, um dem Leser

tifizierung kompatibel sind. Nicht
zuletzt gilt es, die Mitarbeiter durch
eine Zutrittskontrolle zu schiitzen.
Denn in Laboren und Reinrdumen
wird mit Materialien gearbeitet, die
bei unsachgemafier Nutzung eine
erhebliche Gesundheitsgefahr dar-
stellen konnen.

3. Flexibilitat - Weltweit sind Dut-
zende RFID-Kartentechnologien im

Einsatz, jede mit ihren eigenen Da-
tenformaten, Kommunikationsfre-
quenzen und Sicherheitsfunkti-
onen. Die Karten konnen grob in
Hochfrequenz (HF) und Niederfre-
quenz (LF) unterteilt werden, je nach
Frequenzbereich, den sie fiir die
Kommunikation nutzen. Innerhalb
dieser Kategorien haben die Karten
derverschiedenen Hersteller jedoch
ihre eigenen, einzigartigen For-
mate. Unternehmen mit mehreren
Standorten oder bereits vorhan-
denen Benutzerauthentifizierungs-
und  Zugangskontrollsystemen
sollten auf universelle Lesegerite
setzen, die flir den weltweiten Ein-
satz zertifiziert sind und eine Viel-
zahl an Technologien unterstiitzen.
Sie bieten eine vergleichsweise ein-
fache All-in-One-Losung, die hilft,
Zeit und Kosten zu sparen. Eine gu-
te Wahl sind beispielsweise Rea-
der-Modelle des RFID-Anbieters
Elatec, die bis zu 60 géngige Trans-
pondertechnologien verarbeiten
konnen. Mulitfrequenz-Lesegerdte
erlauben es, alle aktuell und in Zu-
kunftim Unternehmen eingesetzten
Transpondertechnologien zu verar-
beiten und sind auch fiir die Smart-
phone-Authentifizierung mit BLE-
oder NFC-Technologie geeignet.

4. Zukunftssicherheit - Ande-
rungen an Betriebssystemen, der
Einsatz neuer Transpondertechno-
logien oder aufkommende Sicher-
heitsbedrohungen kénnen es erfor-
derlich machen, Lesegerite zu aktu-
alisieren oder neu zu konfigurieren.
Es empfiehlt sich, Lesegerdte zu
implementieren, die Uiber eine of-
fene Programmierschnittstelle ver-
fiigen. Damit sind die Gerate bei sich
dndernden Anforderungen maxi-
mal anpassungsfahig und zukunfts-
sicher, denn es lassen sich jederzeit
Updates und Upgrades durchfih-
ren. Wichtig dabei: Diese sollten
sich via Fernwartung vornehmen
lassen. So kann vermieden werden,
dass Techniker jedes einzelne Gerdt
aufwindigausbauen, anpassen und
wieder einbauen miissen. Aufder-
dem sollten Lesegerate so program-
mierbar sein, dass sie spezifische
Funktionen fiir anspruchsvolle
PC-Anmeldesoftware ermoglichen
und mobile Zugangskontrolltechno-
logien unterstiitzen. So erfiillen die
Lesegerdte die Bediirfnisse von La-
bor-Betreibern und Benutzern tiber
einen langen Zeitraum. u
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