Elektromobilitit TECHNOLOGIE

Die Zukunft des sicheren

L.adens

Moderne Authentifizierungslosung fiir das EV-Charging

Authentifizierungsldsung, EV-Charging, Benutzerauthentifizierung, Zugangskontrolle

Mit der Zahl der Elektrofahrzeuge wachst der Bedarf an leistungsfahiger Ladeinfrastruktur - inklusive
einer zuverlassigen Authentifizierungsldsung, mit der sich sowohl der Zugang zu den Lades&aulen als auch
die Abrechnung einfach und sicher regeln lassen. Hierflr sind RFID (Radio-Frequency Identification) und
mobile Technologien wie NFC (Near Field Communication) oder BLE (Bluetooth® Low Energy) besonders
geeignet. Doch in einer sich stark wandelnden Branche kdnnen sich die Anforderungen an eine Authenti-
fizierungsldésung schnell andern. Damit ihre Wahl nachhaltig und zukunftssicher ist, missen Betreiber und
Hersteller von Ladeinfrastruktur daher wichtige Punkte beachten.

Johannes Weil

ie Betankung von Elektrofahr-

zeugen mit Strom soll sicher

und komfortabel funktionieren.

Um dies zu gewihrleisten, miis-
sen Betreiber von Ladestationen — ob 6f-
fentlich oder privat - eine Reihe an Uberle-
gungen anstellen, die von vielen individuel-
len Gegebenheiten abhingen: Wer darf die
Lademoglichkeit nutzen? Wie erfolgt die
Abrechnung? Und wie wird die Nachvoll-
ziehbarkeit des Ladevorgangs sicherge-
stellt?

Die Anforderungen an Nutzerauthentifi-
zierung, Zugangsbeschrinkung und Ab-
rechnungsmodelle unterscheiden sich je
nach Anwendung. Die Moglichkeiten rei-
chen von Mitgliederprogrammen bis hin zu
kostenfreien Angeboten. So lassen sich Flot-
tenfahrzeuge beispielsweise mit Hilfe von
Mitarbeiterausweisen laden, sodass nur au-
torisierte Nutzer Zugang zu den Lademog-
lichkeiten haben und ein sicherer Lade-
vorgang gewihrleistet ist. Fir die interne
Abrechnung ist es in diesem Fall erforder-
lich, nachzuvollziehen, wer die Séule wann
und wie lange genutzt hat. Unternehmen
wie Kinos oder Einkaufszentren, die Lade-
siulen als zusitzliche Einnahmequelle
nutzen, aber auch grofle Netzbetreiber, die
Lademoglichkeiten an Schnellstralen oder
Autobahnen bieten, miissen ihren Kunden
komfortable Zuginge und transparente
Abrechnungsmodelle bieten, die per
Kreditkarte oder Smartphone-App funk-
tionieren.

Erstausriister (OEMs) miissen ihr Ange-
bot an die Anforderungen von Betreibern
und Nutzern anpassen. Das gilt nicht nur im

Hinblick auf die Ladetechnik, mit der die
Ladesiule arbeitet, sondern auch in Bezug
auf die Optionen fir Zugangskontrolle und
Benutzerauthentifizierung.

Herausforderungen bei der Integra-

tion einer Authentifizierungslésung

fiir OEMs und Betreiber

Ob Mitarbeiter, Mieter oder Flottenfahrer
- Betreiber von Ladeinfrastruktur miissen
wissen, wer auf ihr Angebot zugreift, den
Zugang regeln und dabei sicherstellen, dass
die Datensicherheit jederzeit gegeben ist.
Betreiber sind auf eine Authentifizierungs-
I6sung angewiesen, die die maximale Si-
cherheit der sensiblen, personenbezogenen
Nutzerdaten gewiéhrleisten. Das gilt ganz
besonders bei Authentifizierungs- und Zu-
gangskontrolllgsungen fiir gebithrenpflich-
tige Ladestationen: Hier besteht ohne Ver-
schliisselung das Risiko, dass Signale, die

zwischen Karte und Lesegerit ausgetauscht
werden, beispielweise Kontodaten, abgefan-
gen und missbraucht werden.

Bieten Hersteller von Ladestationen
ihre Produkte {iberregional oder sogar lin-
deriibergreifend an, miissen sie beriicksich-
tigen, dass der Markt fiir Ladeinfrastruktur
stark fragmentiert ist, etwa hinsichtlich
technischer Spezifikationen und Daten-
schutzgesetzen. Besonders bei der Integra-
tion von Authentifizierungs- und Zugangs-
kontrolllosungen ist es wichtig, dass die
gewihlte Losung die Verwaltung der Lade-
stationen vereinfacht. Muss eine grofle An-
zahl an Lesegeriten in einem grofflichi-
gen, gegebenenfalls landesweiten Ladenetz
vor Ort aktualisiert werden, kann ein Up-
date oder eine Neukonfiguration erhebli-
chen zeitlichen und finanziellen Aufwand
bedeuten.

Nutzer der Ladeinfrastruktur koénnen
zudem unterschiedliche Karten- oder mobi-
le Technologien im Einsatz haben. Denn am
internationalen Markt ist eine Vielzahl von
Transpondertechnologien mit jeweils eige-
nen Datenformaten, Kommunikationsfre-
quenzen und Sicherheitsfunktionen verfiig-
bar. Die meisten Lesegerite sind jedoch le-
diglich in der Lage, nur einige wenige Kar-
tentechnologien zu lesen. Das bedeutet fiir
OEMs, die ihre Marktchancen erhéhen
wollen, dass sie gegebenenfalls unterschied-
liche Lesegerite fiir verschiedene Kunden
vorriitig halten miissen. Auch fiir Anbieter
von Ladenetzen, die iiber Stationen in meh-
reren Regionen oder Lindern verfiigen,
kann es eine Herausforderung sein, ein Le-
segerit zu finden, das fir den Einsatz in al-
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So funktionieren RFID, NFC und BLE

RFID-Karten haben einen eingebetteten Chip (oder Tag), der aus zwei Hauptkomponenten

besteht:

® ciner integrierten Einheit, die Informationen speichern und verarbeiten kann; und

® einer Antenne zum Senden oder Empfangen eines Signals

Auf jeder RFID-Karte ist ein eindeutiger Datensatz - beispielsweise eine Nummer - gespei-
chert; er dient der Identifizierung der Karte und damit auch der Person, die sie bei sich tragt.
Befindet sich eine Karte mit einem eingebetteten RFID-Tag in der Nahe eines RFID-Lesegerats,
sendet dieses ein Funksignal aus, um den Tag abzufragen. Das Funksignal aktiviert den Tag,
der dann die Energie des Funksignals nutzt, um dem Lesegerat seine eindeutige ID mitzuteilen.

Sowohl BLE als auch NFC sind Technologien fir den kontaktlosen Datenaustausch. |hr Haupt-
unterschied zu RFID besteht darin, dass die Informationstrager (z. B. Smartphones) aktive
Funksender sind und eine Stromquelle benétigen.

o NFC basiert auf hochfrequenter RFID-Technologie (13,56 MHz) und ermdglicht einen
kontaktlosen Datenaustausch in der Nahfeldkommunikation (< 10 cm).

e BLE ist eine Kurzstrecken-Funktechnologie fur Entfernungen bis zu zehn Metern im

Frequenzbereich von 2,4 GHz.

Werden Smartphones flr die Benutzerauthentifizierung und Zugangskontrolle verwendet,
fungieren sie als Kartenemulatoren und senden eine eindeutige Benutzer-ID an das Lesegerat.

len Zielmirkten zertifiziert ist und alle an
den jeweiligen Standorten bevorzugten
Technologien unterstiitzt.

Nicht zuletzt &ndern sich auch die Anfor-
derungen am Markt und gesetzliche Rege-
lungen permanent. Smartphone-basierte
Losungen werden immer beliebter und 16-
sen die klassische Karte in vielen Bereichen
und Anwendungsszenarien ab. Die meisten
Lesegerite lassen sich jedoch nur einge-
schrinkt aufriisten und an aktuelle Kunden-
bediirfnisse anpassen und miissten daher im
Zweifelsfall kostspielig ausgetauscht wer-
den.

Die L6sung: Authentifizierung auf
der Basis von RFID und mobilen
Technologien
Eine einfache, komfortable und sichere
Moglichkeit fur die Benutzerauthentifizie-
rung und Zugangskontrolle bietet eine mo-
derne Authentifizierungslosung auf der Ba-
sis von RFID und mobilen Technologien.
An offentlichen und privaten Ladestatio-
nen konnen Nutzer entweder mit einer
RFID-Karte oder einem Token eindeutig
identifiziert werden. Moglich ist auch der
Einsatz von digitalen Berechtigungsnach-
weisen, sogenannten mobile Credentials.
Sie basieren auf den Technologien NFC
oder BLE, mit denen ein Grofteil aller mo-
bilen Endgeriite wie Smartphones ausge-
stattet ist. Der Einsatz einer solchen Au-
thentifizierung schiitzt Ladestationen vor
unbefugtem Zugriff und sorgt dafiir, dass
sensible Informationen wie die Zahlungs-
daten der Nutzer nicht in falsche Hinde
geraten.

Fir die Nutzer geniigt es, einfach den
Berechtigungsnachweis in Form von Karte
oder Smartphone an die Ladesiule zu hal-
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ten. Das integrierte Lesegerit ermoglicht
dann den sicheren, hygienischen und
kontaktlosen Zugang zur Nutzung der
Ladeinfrastruktur — ohne den Einsatz von
Kreditkarten oder Passwortern und PINSs,
die nur schwer im Gedéchtnis bleiben.

Zugangskontrolle und Benutzer-
authentifizierung nachhaltig und
sicher gestalten: Das gilt es zu
beachten

Wollen Betreiber und Hersteller mit ihrer
Ladeinfrastruktur fortschrittlich, flexibel
und sicher am Markt aufgestellt sein, sollte
die Authentifizierungslosung folgende Kri-
terien erfiillen:

Sicherheit fiir Infrastruktur und Daten

Eine Zugangskontrolle mit Authentifizie-
rungslosung erhoht das Sicherheitsniveau.
Sie schiitzt vor Missbrauch - sowohl in Be-
zug auf Daten als auch auf die wertvolle Lad-
einfrastruktur. Denn so erhalten nur autori-
sierte Nutzer mit ihrem Ausweis die Mog-
lichkeit, Strom zu tanken. Thr Ladeverhalten
lisst sich so zudem problemlos nachvollzie-
hen. Um die Datensicherheit zu erhohen,
sollte sich ein Lesegerit so programmieren
lassen, dass es Verschliisselungstechnologi-
en einschliefllich kryptografischer Metho-
den unterstiitzt, die eine hohe Rechenleis-
tung erfordern. Entsprechende Gerite er-
lauben es Herstellern oder Betreibern, kun-
denspezifische Verschliisselungsverfahren
und andere komplexe Funktionen.

Flexibilitdt und Komplexitdtsreduktion

Den Herausforderungen, die der stark frag-
mentierte Markt fir Ladeinfrastruktur und
die Vielzahl an gingigen Transpondertech-
nologien mit sich bringen, konnen Betrei-

ber und Hersteller mit Multifrequenz-Lese-
geriiten begegnen. Am Markt sind univer-
selle Reader verfligbar, die mehr als 60 welt-
weit gingige Transpondertechnologien
verarbeiten konnen und fiir den Einsatz in
bis zu 110 Lindern zertifiziert sind. Diese
Lesegerite, die beispielsweise der Losungs-
anbieter Elatec im Portfolio hat, sind prak-
tisch mit jeden von Anwendern genutzten
Kartentechnologien kompatibel und kon-
nen mobile Berechtigungsausweise verar-
beiten. Sie sind damit ideal fiir den Einsatz
im Bereich EV-Charging geeignet. So bieten
sie mit einem einzigen, einfach zu integrie-
renden Geriit eine Losung, die Vertrieb und
Bestandsverwaltung vereinfacht. Fiir Her-
steller bedeutet dies, dass sie nur eine Ver-
sion ihres Systems fiir alle potenziellen
Kunden vorritig halten miissen. Die Kom-
plexitit wird mit einer solchen Losung
deutlich reduziert.

Zukunftssicherheit durch Remote-Updates
und -Upgrades

Anforderungen und IT-Infrastrukturen ver-
andern sich im Laufe der Zeit und machen
Anpassungen erforderlich. Nur mit einem
flexiblen System, das Optimierungen, Adap-
tionen und Upgrades vorsieht, sind Anbie-
ter und Betreiber von Ladeinfrastruktur
auch in Zukunft auf der sicheren Seite. Die
Moglichkeit einer Remote-Konfiguration
der Reader ist im Bereich Ladeinfrastruktur
daher ein Muss. So kénnen Betreiber und
OEMs schnell auf sich dndernde IT-Infra-
strukturen und Anforderungen reagieren
und problemlos Optimierungen, Adaptio-
nen und Upgrades vornehmen. Mit Re-
mote-Updates und -Upgrades konnen alle
installierten Lesegeriite zudem unabhingig
von ihrem Standort einfach und schnell ak-
tualisiert werden, ohne dass hohe Kosten
fiir Techniker anfallen.

Fazit

Nicht nur Grofl)konzerne und staatliche
Stellen mit eigenen Flotten, sondern zuneh-
mend auch kleine Unternehmen und Ver-
mieter werden den Ausbau der Ladeinfra-
struktur in den kommenden Jahren voraus-
sichtlich stark vorantreiben. Betreiber und
OEMs, die auf eine sichere, skalierbare und
marktiibergreifend anwendbare Authentifi-
zierungslosung setzten, sind klar im Vorteil
und haben die Chance, einen entscheiden-
den Beitrag fiir eine stabile Ladeinfrastruk-
tur zu leisten. [ |
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