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Die Sicherheit von Menschen und Daten muss insbesondere in Krankenhäusern trotz Zeitdrucks immer an erster Stel-
le stehen. Ein modernes System, das die Benutzerauthentifizierung und den Zutritt zu sensiblen Bereichen sowie den 
Zugang zu Medikamenten, medizinischer Ausrüstung und schützenswerten Informationen regelt, kann das Sicherheits-
niveau signifikant verbessern. Doch damit nicht genug: Auch Prozesse können dadurch vereinfacht, beschleunigt und 
transparenter gestaltet werden. Das steigert die Effizienz und verbessert so die Kostensituation. Gleichzeitig erhöht sich 
der Komfort für Personal und Patienten. Um die Lösung nachhaltig und zukunftssicher zu gestalten, gilt es für Kranken-
hausbetreiber bei der Implementierung wichtige Punkte zu beachten.

Die persönlichen Gesundheitsdaten 
zählen zu den besonders sensiblen 
Informationen. Die Patientenakte muss 
daher entsprechend geschützt wer-
den und der Zugriff darauf einem aus-
gewählten Personenkreis, bestehend 
aus den behandelnden Ärzten und dem 
Pflegepersonal, vorbehalten sein. Bei 
Datenschutzverstößen drohen nicht nur 
empfindliche Geldbußen, sondern auch 
ein Reputationsverlust für das Kran-
kenhaus. Gleichzeitig müssen die Infor-
mationen im Notfall jedoch schnell und 
unkompliziert verfügbar sein. Dasselbe 
gilt für den Zugang zu Medikamen-
ten oder medizinischen Gerätschaf-
ten, die ebenfalls nur in autorisierte 

Hände gehören. Und auch der Zutritt 
zu sensiblen Bereichen wie OP-Räu-
men, Neugeborenen- oder Intensivsta-
tionen muss zuverlässig auf den Kreis 
berechtigter Personen beschränkt wer-
den. Andererseits ist es wichtig, dass 
das Klinikgelände nicht nur für Ärzte, 
Pflegepersonal, Reinigungskräfte und 
Verwaltungsangestellte, sondern auch 
für Patienten und Besucher einfach 
zugänglich ist. All diese Anforderungen 
in Einklang zu bringen kann für Kran-
kenhausbetreiber eine enorme Heraus-
forderung darstellen.

Reibungslose Authentifizierung mit 
RFID und mobilen Technologien

Um den Spagat zwischen Schutz und 
reibungslosen Abläufen im Klinikall-
tag zu bewältigen, ist eine sichere, 
schnelle sowie komfortable Zutritts- und 
Zugangskontrolllösung gefragt. Moderne 
Authentifizierungslösungen auf Basis 
von RFID oder digitalen Berechtigungs-
nachweisen haben sich als besonders 
effizient und zuverlässig erwiesen. Eine 
einfache, günstige und bewährte Option 
zur Implementierung von Benutze-
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rauthentifizierung und Zugangskontrolle 
ist ein RFID-fähiger Mitarbeiterausweis, 
der bereits in vielen Fällen für den Iden-
titätsnachweis des Personals genutzt 
wird. Der Identifizierungsprozess erfolgt 
automatisch, sobald die Karte an ein 
Lesegerät gehalten wird. So wird den 
Klinikangestellten umgehend Zutritt zu 
allen Bereichen und Zugriff auf alle Ein-
richtungen, Daten und Geräte gewährt, 
für die sie eine Berechtigung besitzen. Je 
nach Aufgabenbereich und Qualifikation 
der Mitarbeiter lassen sich die Berech-
tigungen dabei einfach und individuell 

anpassen. Dies hat den Vorteil, dass 
die zahlreichen erforderlichen Authenti-
fizierungsprozesse, die das Personal im 
Laufe einer Schicht durchlaufen muss, 
erheblich beschleunigt werden, was die 
Effizienz im Klinikalltag steigert und Ärzte 
sowie medizinisches Personal entlastet: 
Sie können die gewonnene Zeit so in die 
Behandlung der Patienten investieren. 
Klinikbetreiber profitieren nicht nur von 
sinkenden Kosten durch die verbesser-
ten Abläufe, sondern auch im Hinblick 
auf ihr Image als Arbeitgeber.

Neben dem klassischen Mitarbeiteraus-
weis ist auch der Einsatz von digitalen 
Berechtigungsnachweisen auf Basis von 
NFC (Near Field Communication) oder 
BLE (Bluetooth® Low Energy) möglich, 
mit denen ein Großteil aller mobilen End-
geräte wie Smartphones oder Tablets 
ausgestattet ist. Diese Art der Authen-
tifizierung ist besonders für die Nutzung 
durch Patienten prädestiniert, die eben-
falls von einem modernen Zutritts- und 
Zugangskontrollsystem profitieren. So 
haben sie beispielsweise die Möglich-
keit, komfortabel mit ihrem Handy in der 
Cafeteria zu bezahlen oder sich bequem 

für die Nutzung von Kommunikations- 
und Entertainmentsystemen anzumel-
den. Auch der Einsatz von Wearables, 
beispielsweise in Form von Armbändern, 
sogenannten Wrist-Bands, ist möglich. 
Die Berechtigungen für Patienten und 
Personal können durch die Klinik-IT ein-
fach zentral verwaltet werden. Wechseln 
Angestellte beispielsweise innerhalb 
eines Klinikverbundes den Standort, las-
sen sich die Befugnisse mit geringem 
Aufwand entsprechend ändern. Bei der 
Entlassung von Patienten werden die 
Berechtigungen einfach gelöscht.

Ein System mit vielen 
Anwendungsmöglichkeiten

Ein einheitliches System für die Benut-
zerauthentifizierung bietet eine Vielzahl 
von Anwendungsmöglichkeiten. Ein Bei-
spiel sind Multimedia-Terminals in den 
Patientenzimmern, die mit einem Mul-
tifrequenzlesegerät ausgerüstet sind 
und problemlos von beiden Parteien 
genutzt werden können. Während sich 
das Personal mit der Ausweiskarte iden-
tifiziert, können Patienten beispielsweise 
ihr Smartphone nutzen. Das Klinikper-
sonal kann so über das Gerät am Bett 
des Patienten auf die digitalen Patienten-
daten zugreifen, während die Patienten 
dasselbe Terminal später bequem nut-
zen, um Zugang zu Unterhaltungs- und 
Serviceangeboten zu erhalten.

Ein einheitliches System eröffnet darüber 
hinaus zahlreiche weitere Möglichkeiten: 
Das Spektrum reicht von der Zeiterfas-
sung der Mitarbeiter über das Zahlen in 
der Kantine, die Zufahrt von Mitarbei-
tern und Besuchern zu ausgewiesenen 
Parkplätzen, bis hin zur Nutzung von 
Mitarbeiterspinden oder der Einmalan-

meldung für das Krankenhausnetzwerk 
über Single Sign-On. Und auch das 
Sichere Drucken sensibler Dokumente 
wie beispielsweise Laborergebnisse, 
Diagnosen oder Medikamentenverord-
nungen kann über dieselbe Authentifi-
zierungslösung abgebildet werden. Das 
erhöht nicht nur die Sicherheit, sondern 
spart auch Zeit, da keine PINs oder 
Passwörter mehr am Drucker eingege-
ben werden müssen. Ein weiterer Vor-
teil: Die Authentifizierungslösung kann 
in Form einer Zutrittskontrolle auch in 
Aufzüge integriert werden. Mitarbeiter 

und Patienten halten vor der Wahl des 
Stockwerks einfach ihren Ausweis oder 
ihr Smartphone an das Lesegerät und 
können dadurch ausschließlich die für 
sie freigeschalteten Etagen anfahren.

Tipps für eine erfolgreiche 
Implementierung

Damit die Einführung einer solchen 
umfassenden Lösung zum Erfolg wird, 
sind bei der Implementierung folgende 
Aspekte besonders zu beachten:

Flexibilität durch universelle  
Lesegeräte
Am internationalen Markt sind eine Viel-
zahl von Kartentechnologien mit jeweils 
eigenen Datenformaten, Kommunikati-
onsfrequenzen und Sicherheitsfunktio-
nen verfügbar. Gerade für Kliniken mit 
mehreren Standorten gilt, dass Mitarbei-
terausweise mit unterschiedlichen Tech-
nologien im Einsatz sein können. Die 
meisten Lesegeräte sind jedoch lediglich 
in der Lage, einige wenige Kartentech-
nologien zu lesen. Eine Lösung bieten 
Multifrequenz-Lesegeräte, die mit bis 
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nachweisen haben sich als 
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zu 60 weltweit gängigen Transponder-
technologien kompatibel sind. Die uni-
versellen Geräte, die beispielsweise der 
Lösungsanbieter Elatec im Portfolio hat, 
nutzen für Authentifizierung und Zugang 
sowohl RFID als auch die Technologien 
NFC oder BLE. Damit ist es möglich, 
Smartphones oder Wrist-Bands in das 
System einzubinden, wodurch größt-
mögliche Flexibilität gegeben ist.

Sicherheit – eine Frage  
des Gesamtsystems
Zutritts- und Zugangskontrollsysteme die-
nen zum Schutz von Menschen, Gebäu-
den, Einrichtungen und Daten. Damit sie 
dies gewährleisten können, müssen die 
Systeme selbst gegen Manipulationen 
abgesichert werden. Denn Sicherheits-
lücken stellen – speziell im Zeitalter der 
digitalen Transformation – ein enormes 
Risiko dar. Bei der Auswahl eines RFID-
Lesegeräts als zentralem Bestandteil einer 
Zutritts- und Zugangslösung ist darauf zu 
achten, dass es die für die Sicherheitsstufe 
der Anwendung geeigneten Anmeldeda-
ten und Verschlüsselungsalgorithmen 
unterstützt. Die verwendeten Lesegeräte 
müssen gegen physische Manipulationen 
ebenso wie gegen Hackerangriffe gerüs-
tet sein. Um eine RFID-basierte Authenti-
fizierungslösung effektiv und ganzheitlich 
abzusichern, reicht eine Betrachtung des 
Lesegerätes allein jedoch nicht aus. Es 
ist notwendig, das komplette System in 
die Sicherungskonzepte der Klinik ein-
zubeziehen. Hierbei handelt es sich um 
einen komplexen Vorgang, der, kurz-
gefasst, wie folgt abläuft: Auf der Basis 
eines real vorhandenen oder befürchteten 
Bedrohungsszenarios wird ein Schutz-
konzept entwickelt, das die Grundlage für 
die Umsetzung des spezifischen Schut-
zes bildet. Dieser kann sowohl durch ein 
technisches Element als auch ein Verfah-
ren oder einen Prozess erreicht werden. In 

jedem Fall gilt: Die Sicherheit muss immer 
auf das Gesamtsystem bezogen sein.

Bereit für die Zukunft dank  
zentraler Fernwartung
Anforderungen und IT-Infrastrukturen 
verändern sich im Laufe der Zeit und 
machen Anpassungen erforderlich. Nur 
mit einem flexiblen System, das Opti-
mierungen, Adaptionen und Upgrades 
vorsieht, sind Kliniken auch in Zukunft 
auf der sicheren Seite. Denn ein Sys-
tem umfasst oft hunderte Lesegeräte, 
die häufig über ein weitläufiges Gelände 
oder sogar verschiedene Standorte ver-
teilt sind. In der Regel müssten Updates 
von einem Techniker aufwendig auf jedes 
einzelne Gerät direkt vor Ort aufgespielt 
werden. Sind Remote-Updates oder 
-Upgrades möglich, können hingegen 
alle installierten Lesegeräte unabhängig 
von ihrem Standort problemlos und zeit-
sparend von zentraler Stelle aktualisiert 
werden – ein entscheidender Vorteil.

Praxisbeispiel: Einfache und 
sichere Authentifizierung für 
Desinfektionskammern

Laut Robert-Koch-Institut (RKI) werden in 
deutschen Krankenhäusern und anderen 
Gesundheitseinrichtungen jährlich circa 18 
Millionen Menschen vollstationär behan-
delt. Mit Hilfe von Hygienekonzepten wird 
das Infektionsrisiko für Patienten und Per-
sonal so gering wie möglich gehalten. Ste-
rilisations- und Desinfektionsmaßnahmen 
leisten in diesem Rahmen einen großen 
Beitrag – sei es für chirurgische Instru-
mente, Oberflächen, Geräte, Betten oder 
Krankentransportstühle. Die hochtech-
nisierten Gerätschaften, die dafür nötig 
sind, müssen jedoch ordnungsgemäß 
verwendet werden, um das gewünschte 
Ergebnis zu erbringen. Zudem ist der 
Umgang mit den Geräten nicht risikolos 
– beispielsweise kann UV-Strahlung, die 
zur Desinfektion und Sterilisation einge-
setzt wird, bei unsachgemäßer Nutzung 
unter anderem zu Schäden an Augen 
und Haut führen. Krankenhäuser müssen 
daher sicherstellen, dass ihr Personal erst 
nach einer erfolgreich abgeschlossenen 
Schulung die Berechtigung für die Bedie-

nung der Geräte erhält. Geeignet ist hier-
für eine Benutzerauthentifizierung mittels 
RFID, die die Hersteller in ihre Geräte inte-
grieren können.

Das passende Lesegerät für eine solche 
Anwendung zu finden, erweist sich für die 
Anbieter oft als Herausforderung, denn 
die Liste der Anforderungen ist lang. Zum 
einen muss das Lesegerät die Sicher-
heits- und Funktionalitätsbedürfnisse 
der Krankenhauskunden eines Herstel-
lers unterstützen. Zudem sollte es meh-
rere RFID-Kartentechnologien verarbeiten 
können. Dieser Aspekt ist besonders 
dann wichtig, wenn bereits unterschied-
liche Technologien in einem Krankenhaus 
oder einem Klinikverbund mit mehreren 
Standorten genutzt werden. Neben der 
Technik zählt im Klinikumfeld allerdings 
auch die Ästhetik des Lesers: Das Gerät 
sollte sich optisch nahtlos in das Erschei-
nungsbild einer sauberen, effizienten 
Krankenhausumgebung einfügen.

Wie sich die Anforderungen hinsichtlich 
Sicherheit, Flexibilität und Optik lösen 
lassen, zeigt das Beispiel von UV-Con-
cepts. Das amerikanische Unternehmen 
entwickelt und fertigt innovative, berüh-
rungslose Desinfektionslösungen. Das 
Herzstück des UV-Concept-Portfolios 
ist eine UV-C-Kammer, die ihre Inhalte 
mit ultravioletten UV-C-Wellen bestrahlt, 
um Keime sicher abzutöten. So können 
auch große Gegenstände wie Rollstühle 
problemlos und zuverlässig desinfiziert 
werden. Um die Kammer gegen die unbe-
fugte Nutzung ungeschulter Mitarbeiter 
zu schützen, setzt UV-Concepts auf den 
TWN4 Palon Compact Panel Leser von 
Elatec. Der Leser zeichnet sich nicht nur 
durch eine robuste und gleichzeitig flexi-
ble Software-Architektur in Kombination 
mit einem für High-End-Geräte geeigne-
ten Panel-Display aus, das optisch über-
zeugt, er lässt sich auch für mehr als 60 
RFID-Kartentranspondertechnologien 
konfigurieren. Ein entscheidender Vorteil 
für UV-Concepts, denn der Leser ermög-
licht es dem Unternehmen, diejenigen 
Kunden, die mehrere Technologien ein-
setzen, optimal zu bedienen.
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